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4% Linux dans le monde de I'embarqué

équipements
S réseau... points d'acces...

lecteurs

P 2quipements médicaux,
multimédia... tablettes équipements meédicau

outillage, machines
industrielles, véhicules,
etc.
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4% Rappel: Ingrédients d'un ordinateur

un processeur de la RAM

ettt

des controlleurs de périphériques

5 BRE

OOt _ kermel drivers and embedded Linux - Development, consulting, training and support - https: //bootlin.com 3/17



4% Rappel: Ingrédients d'un ordinateur

un processe

de la RAM

ADD R1,R2,R3
CMP R1,R1,R2
STR R3, [R2,#3] :

ettt

des controlleurs de périphériques

_ o
Y ENRE:
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CPU, SoCs et microcontrolleurs

Carte mére ALIX 1C Arduino Uno

Source: Jan Joris Vereijken . Source: JotaCartas
o § Source: embarcados.com.br o .
sur Wikimedia Commons sur Wikimedia Commons
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SoC

SoC
(System on Chip)

Processeur
+
controlleurs de
périphériques
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4% Exemple: plateforme T1 AM335x

e e T T -
[ ARM® Graphics Display :
: Cortex"-A8 PowerVR 24-bit LCD controller |
Up o 1 Ghz
| D 3[? %’é X Touch screen controller |
| |
| PRU-ICSS !
1| | 32KB and 32KB L1+ SED Crypto |
| B o v EtherCAT, PROFINET, |
EtherNetIP, |
: 176KB ROM| 64KB RAM 5;:’;“ and more |
| |
|
: | L3 and L4 interconnect | .
| | Source:
[ Serial System Parallel : Www.ti.com
| T eCAP x3 |
| x eDMA MMC, SD and : ™
| P Timers xa | A0C,(8 channe) sooxs ||| AM335x Sitara
: 'Cx3 WDT GPIO : Processors - Texas
[Nt RIC JTAG I Instruments India
| eHRPWM x3 :
| CAN x2 Crystal
1| ver.2AandB) SQEP x3 Oscillator x2 |
PRCM
: USB 2.0 HS Cl Memory interface :
| DRD * PHY 2 mDDR(LPDDR), DDR2, |
DDR3, DDR |
| EMAC (2-port) 10M, 100M, 1G . ,
! \EEE 1588v1, and swich (16-bit; 200, 266, 400, 400 MHz) | ||
| (Mil, RMII, RGMIT) NAND and NOR (16-bit ECC) :
I
|
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Un démarrage en trois temps

Gravé dans le SoC en usine.
Ne doit normalement pas étre
modifié.

Parcourt une list prédéfinie de
périphériques susceptibles de
contenir un systéme.

Bootloader

Installé dans une mémoire non-
volatile sur la carte.

Offre plus de fonctionnalités que
le code ROM.

Charge le noyau en RAM externe
depuis un emplacement
préconfiguré.

—_—

Kernel

Installé dans une mémoire
non-volatile de la carte,
souvent a proximité du
bootloader.

Initialize les drivers du
systéme et lance le
programme /shin/init
contenu dans le rootfs.
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Vue d'ensemble

RAM externe SoC Mémoire non-volatile
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Etape 1: code ROM

Cherche un en-téte
magique dans plusieurs
périphériques de stockage
sur la carte:

-eMMC

- carte SD
- SPI Flash

So aucun en-téte valide
n'est trouvé, un mode de
récupération est souvent
déclenché:

- DFU

- Samba Monitor
- FEL

SoC

Mémoire non-volatile

t}

I =

IRRERRRIARAL
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Etape 1: code ROM

RAM externe

SoC

L'étape suivante est de charger le
premier étage du systéme en RAM

______ externe.

ALE

j

fllll“ﬁmﬁllll

4 B

“1

IREERRERIRRRRN

Ll

.
|\
7

\
—
oy

i

TP TITT I

MY EVAL BOARD rev.1.2

Probléme: le code ROM ne sait pas
forcément initialiser la RAM
externe!

Le processus d'initialisation n'est
pas forcément simple (e.g.
calibration)

Le modéle de la RAM n'est pas
connu a l'avance lors de I'écriture
du code ROM.

Donc, le code ROM peut seulement
charger un bout du systéme en
SRAM.
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Etape 2: Bootloader (étage 1)

Si un en-téte valide est
trouvé, le premier étage du SOC
bootloader est charge en
SRAM.

Mémoire non-volatile

Premier étage de
bootloader typique:
U-Boot SPL.

-

U-Boot

t}

IRRERRRIARAL

Initialise la RAM externe
puis charge le deuxiéme
étage.
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Etape 2: Bootloader (étage 2)

RAM externe

SoC

Mémoire non-volatile
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En cas de probleme

ROM +) Bootloader *} Kernel

Le code ROM ne parvient pas a
détecter un systéme sur l'un

des périphériques dans sa liste.

Il peut déclencher un mode de
récupération, qui exploite
souvent une connexion USB.

Le bootloader subit une erreur
fatale.

1l faut:

1. Empécher le code ROM de
charger ce bootloader au
démarrage.

2. Faire en sorte que le code ROM
charge un nouveau bootloader.

—

le noyau subit une erreur
fatale.

On peut en général
charger un nouveau noyau
depuis le bootloader sans
trop de difficulté.
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L .
e projet Snagboot

Un projet open-source de
Bootlin, publié en 2023 sous
GPLv2

Capable de récupérer
différents modeéles de SoCs

Composé d'un outil de
récupération et d'un outil de
reflashage

Source:
https://github.com/bootlin/snagboot

TI AM335x  Microchip SAMAS

\ /5T STM32MP1
TI AM62x e o

Snagrecover

/ P i.MX

Allwinner SUNXI

Snagflash

DFU | Fastboot | UMS
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En conclusion

Les processus de démarrage des systémes Linux sur ARM sont
variés mais suivent une structure commune.

code ROM -> Bootloader -> Kernel

L'installation d'un systéme Linux sur une carte peut étre plus ou
moins facile selon les choix de conception du fabricant de cette

carte.

Des méthodes de récupération existent en cas de probléme. Les

deux principales sont:

1. La carte SD
2. La récupération par USB
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Merci!

Quelques offres de stage pour 2024:

Drivers et support matériel dans Linux ou U-Boot
Implémentation de référence d'un OS Linux embarqué sécurisé
Ajout du support USB des gadgets composites dans U-Boot

Plus de détails sur bootlin.com
Et on embauche!
Romain Gantois

romain.gantois@bootlin.com

Slides under CC-BY-SA 3.0

https://bootlin.com/pub/conferences/
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